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1. Îáùàÿ õàðàêòåðèñòèêà ðàáîòû

1.1. Àêòóàëüíîñòü òåìû

Îäíèì èç íàèáîëåå çíà÷èòåëüíûõ íàó÷íûõ ñîáûòèé XX âåêà â îáëàñòè ôè-
çèêè ñòàëî, íåñîìíåííî, ñîçäàíèå êâàíòîâîé òåîðèè. Îñíîâíûå åå ïîëîæå-
íèÿ íàñòîëüêî ñèëüíî îòëè÷àþòñÿ îò ïðèâû÷íûõ ïðåäñòàâëåíèé î ìèðå, ÷òî
âûçûâàëè íå òîëüêî ñïîðû ó îñíîâîïîëîæíèêîâ êâàíòîâîé òåîðèè (äîñòà-
òî÷íî âñïîìíèòü èçâåñòíóþ äèñêóññèþ Ýéíøòåéí � Áîð), íî è âñå íîâûå è
íîâûå ïîïûòêè èíòåðïðåòàöèè å¼ îñíîâàíèé, ïðîäîëæàþùèåñÿ äî ñèõ ïîð.
Äðóãèì çíà÷èòåëüíûì íàó÷íûì ñîáûòèåì XX âåêà ñòàëî ñîçäàíèå òåîðèè
èíôîðìàöèè. Íà ñòûêå êâàíòîâîé òåîðèè è òåîðèè èíôîðìàöèè â ïîñëåäíåå
âðåìÿ íà÷àëà àêòèâíî ðàçâèâàòüñÿ òåîðèÿ êâàíòîâîé èíôîðìàöèè, êîòîðàÿ,
âîçìîæíî, ñòàíåò îäíîé èç ñàìûõ èíòåðåñíûõ îáëàñòåé íàóêè XXI âåêà. Åå
ïðåäìåòîì ÿâëÿåòñÿ ñîçäàíèå, ïåðåäà÷à è îáðàáîòêà èíôîðìàöèè, ñ òîé îñî-
áåííîñòüþ, ÷òî íîñèòåëÿìè èíôîðìàöèè âûñòóïàþò íå êëàññè÷åñêèå, à ñóãóáî
êâàíòîâûå îáúåêòû ñ ïðèñóùåé èì êâàíòîâîé ñïåöèôèêîé.

Ïåðâûå òåîðåòè÷åñêèå èññëåäîâàíèÿ â äàííîì íàïðàâëåíèè áûëè íà÷à-
òû åùå â 60�70-õ ãîäàõ ïðîøëîãî âåêà, íî íàñòîÿùèé âñïëåñê èíòåðåñà ê
òåîðèè êâàíòîâîé èíôîðìàöèè íà÷àëñÿ â 90-å ãîäû è áûë ñâÿçàí, ñ îäíîé
ñòîðîíû, ñ îòêðûòèåì ïðàêòè÷åñêè âàæíûõ ïðèëîæåíèé òåîðèè (êâàíòîâûå
âû÷èñëåíèÿ, êâàíòîâàÿ êðèïòîãðàôèÿ, êâàíòîâàÿ òåëåïîðòàöèÿ), è, ñ äðóãîé
ñòîðîíû, � ñ âîçðîñøèìè âîçìîæíîñòÿìè ýêñïåðèìåíòàëüíûõ ìåòîäîâ â òà-
êèõ îáëàñòÿõ, êàê êâàíòîâàÿ îïòèêà, àòîìíàÿ ôèçèêà, ôèçèêà òâåðäîãî òåëà,
ñ ïîìîùüþ êîòîðûõ óæå ýêñïåðèìåíòàëüíî ïðîäåìîíñòðèðîâàíû íîâûå âîç-
ìîæíîñòè ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ ñïåöèôè÷åñêèõ îñîáåííîñòåé êâàí-
òîâîé èíôîðìàöèè.

Îñîáûé èíòåðåñ íàó÷íîãî ñîîáùåñòâà ê òåîðèè êâàíòîâîé èíôîðìàöèè
îáóñëàâëèâàåò òîò ôàêò, ÷òî êëàññè÷åñêàÿ òåîðèÿ èíôîðìàöèè íàõîäèòñÿ ñ
òåîðèåé êâàíòîâîé èíôîðìàöèè ïðèáëèçèòåëüíî â òîì æå ñîîòíîøåíèè, ÷òî
è êëàññè÷åñêàÿ íüþòîíîâñêàÿ ìåõàíèêà ñ êâàíòîâîé � íåêîòîðûå îáúåêòû è
ðåçóëüòàòû êâàíòîâîé òåîðèè â ÷àñòíîì ñëó÷àå äàþò êëàññè÷åñêóþ òåîðèþ, à
íåêîòîðûå ñîâñåì íå èìåþò êëàññè÷åñêîãî àíàëîãà, è, ïîìèìî èíòåðåñíåéøèõ
ôóíäàìåíòàëüíûõ ðåçóëüòàòîâ, äàþò ïðèíöèïèàëüíî íîâûå âîçìîæíîñòè ðå-
øåíèÿ âàæíûõ ïðèêëàäíûõ çàäà÷. Òàê, íàïðèìåð, â êâàíòîâûõ âû÷èñëåíè-
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ÿõ ïåðåõîä ê êâàíòîâîìó íîñèòåëþ èíôîðìàöèè � êóáèòó (îò àíãëèéñêîãî
qubit � quantum bit) äàåò âîçìîæíîñòü ïîñòðîåíèÿ êâàíòîâûõ àëãîðèòìîâ,
ðåøàþùèõ íåêîòîðûå ìàòåìàòè÷åñêèå çàäà÷è çà çíà÷èòåëüíî ìåíüøåå ÷èñëî
øàãîâ, ÷åì ëó÷øèå êëàññè÷åñêèå àëãîðèòìû. Â êâàíòîâîé êðèïòîãðàôèè ïî-
ÿâëÿåòñÿ âîçìîæíîñòü àáñîëþòíî ñåêðåòíîé ïåðåäà÷è äàííûõ ïî êâàíòîâûì
êàíàëàì, â òî âðåìÿ êàê ñåêðåòíîñòü ïåðåäà÷è èíôîðìàöèè ïî êëàññè÷åñêèì
êàíàëàì íå àáñîëþòíà, à îñíîâàíà ëèøü íà ñëîæíîñòè ðåøåíèÿ ðÿäà ìàòåìà-
òè÷åñêèõ çàäà÷. Â êâàíòîâîé òåëåïîðòàöèè ñ èñïîëüçîâàíèåì ïåðåïóòàííûõ
ñîñòîÿíèé ìîæíî ìãíîâåííî ïåðåäàâàòü ïðîèçâîëüíîå êâàíòîâîå ñîñòîÿíèå ñ
îäíîãî îáúåêòà íà äðóãîé.

Íåñìîòðÿ íà çíà÷èòåëüíûå êàê òåîðåòè÷åñêèå, òàê è ýêñïåðèìåíòàëüíûå
óñïåõè ðàçëè÷íûõ ïðèëîæåíèé, îáùàÿ òåîðèÿ êâàíòîâîé èíôîðìàöèè ïîêà íå
ñîçäàíà. Ñ ôóíäàìåíòàëüíîé òî÷êè çðåíèÿ îäíîé èç öåíòðàëüíûõ ïðîáëåì â
òåîðèè èíôîðìàöèè ÿâëÿåòñÿ îïðåäåëåíèå êîëè÷åñòâåííîé ìåðû èíôîðìà-
öèè è ñâÿçàííîé ñ íåé ïðîïóñêíîé ñïîñîáíîñòè èíôîðìàöèîííîãî êàíàëà.
Â êëàññè÷åñêîé òåîðèè îáúåì èíôîðìàöèè îïðåäåëÿåòñÿ èíôîðìàöèîííûì
ôóíêöèîíàëîì Øåííîíà, èìåþùèì ñìûñë ëîãàðèôìà ÷èñëà ñîîáùåíèé, ïå-
ðåäàâàåìûõ áåçîøèáî÷íî ïðè îïòèìàëüíîì êîäèðîâàíèè â àñèìïòîòè÷åñêîì
ïðåäåëå áîëüøèõ ïîñëåäîâàòåëüíîñòåé ñîîáùåíèé. Ïî ñðàâíåíèþ ñ òåîðèåé
èíôîðìàöèè Øåííîíà â ïðèëîæåíèè ê ôèçèêå ðîëü êâàíòîâîé èíôîðìàöèè
ïðåäñòàâëÿåòñÿ çíà÷èòåëüíî áîëåå ñóùåñòâåííîé, íå ïîçâîëÿþùåé âûäåëèòü
å¼ â êà÷åñòâå íåçàâèñèìîé îò ôèçèêè ÷èñòî ìàòåìàòè÷åñêîé äèñöèïëèíû. Â
îòëè÷èå îò êëàññè÷åñêèõ ñèñòåì, â êâàíòîâîì ñëó÷àå ïðîáëåìà ââåäåíèÿ êî-
ëè÷åñòâåííîé ìåðû êâàíòîâîé èíôîðìàöèè íå äîïóñêàåò åäèíîãî ðåøåíèÿ, à
çàâèñèò îò ôèçè÷åñêîãî ñîäåðæàíèÿ êâàíòîâîãî èíôîðìàöèîííîãî êàíàëà.

Íàèáîëåå îáùåå äåëåíèå òèïîâ êâàíòîâûõ êàíàëîâ è ñîîòâåòñòâóþùèõ
èíôîðìàöèîííûõ ìåð îñíîâàíî íà êîììóòàòèâíîñòè/íåêîììóòàòèâíîñòè
ïðîåêòîðîâ�èíäèêàòîðîâ ñîáûòèé íà âõîäå è âûõîäå èíôîðìàöèîííî-
ãî êàíàëà, èëè, äðóãèìè ñëîâàìè, âíóòðåííåé è âçàèìíîé ñîâìåñòèìî-
ñòè/íåñîâìåñòèìîñòè ýëåìåíòàðíûõ ñîáûòèé íà âõîäå è âûõîäå èíôîðìàöè-
îííîãî êàíàëà. Â ðåçóëüòàòå òàêîãî äåëåíèÿ ìîæíî âûäåëèòü ÷åòûðå îñíîâ-
íûõ òèïà èíôîðìàöèîííûõ êàíàëîâ:

• êëàññè÷åñêèé (ýëåìåíòàðíûå ñîáûòèÿ íà âõîäå è âûõîäå êàíàëà âíóò-
ðåííå è âçàèìíî ñîâìåñòèìû);

• ïîëóêëàññè÷åñêèé (ýëåìåíòàðíûå ñîáûòèÿ íà âõîäå êàíàëà âíóòðåííå
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ñîâìåñòèìû è àâòîìàòè÷åñêè âçàèìíî ñîâìåñòèìû ñ ýëåìåíòàðíûìè ñî-
áûòèÿìè íà âûõîäå êàíàëà, íî, â îòëè÷èå îò ïðåäûäóùåãî ñëó÷àÿ, ýëå-
ìåíòàðíûå ñîáûòèÿ íà âûõîäå êàíàëà âíóòðåííå íåñîâìåñòèìû);

• íåêîììóòàòèâíûé (ýëåìåíòàðíûå ñîáûòèÿ íà âõîäå è âûõîäå êàíàëà
âíóòðåííå è âçàèìíî íåñîâìåñòèìû);

• êîììóòàòèâíûé (ýëåìåíòàðíûå ñîáûòèÿ íà âõîäå è âûõîäå êàíàëà âíóò-
ðåííå íåñîâìåñòèìû, íî, â îòëè÷èå îò ïðåäûäóùåãî ñëó÷àÿ, âçàèìíî
ñîâìåñòèìû).

Â òî âðåìÿ êàê òðè ïåðâûõ òèïà èíôîðìàöèîííûõ êàíàëîâ è ñîîòâåòñòâó-
þùèõ èì èíôîðìàöèîííûõ ìåð õîðîøî èçâåñòíû è â òîé èëè èíîé ñòåïåíè
èññëåäîâàíû, êîììóòàòèâíûé êàíàë, êàê îñîáûé òèï êâàíòîâîãî êàíàëà, è
åãî èíôîðìàöèîííàÿ ìåðà � ñîâìåñòèìàÿ èíôîðìàöèÿ � â ÿâíîé ôîðìå
ââåäåíû ëèøü îòíîñèòåëüíî íåäàâíî. Â ñâÿçè ñ ýòèì ïðåäñòàâëÿåòñÿ âåñü-
ìà àêòóàëüíûì àíàëèç îáùèõ ñâîéñòâ ñîâìåñòèìîé èíôîðìàöèè, ðàçðàáîòêà
ìàòåìàòè÷åñêèõ ìåòîäîâ èíôîðìàöèîííîãî àíàëèçà êîììóòàòèâíûõ êàíàëîâ
è ïðèìåíåíèå àíàëèçà, îñíîâàííîãî íà ðàñ÷åòå ñîâìåñòèìîé èíôîðìàöèè, ê
îáùåóïîòðåáèòåëüíûì ìîäåëÿì ðåàëüíûõ ôèçè÷åñêèõ ñèñòåì.

1.2. Öåëü ðàáîòû

Öåëü äèññåðòàöèè ñîñòîèò â àíàëèçå îáùèõ ñâîéñòâ ñîâìåñòèìîé èíôîðìàöèè
è ïðèìåíåíèè ðàçðàáîòàííîãî ôîðìàëèçìà ê èíôîðìàöèîííîìó àíàëèçó ðÿäà
âàæíûõ òèïîâ êîììóòàòèâíûõ èíôîðìàöèîííûõ êàíàëîâ.

1.3. Íàó÷íàÿ íîâèçíà ðàáîòû

Â äèññåðòàöèîííîé ðàáîòå âïåðâûå ïðîâåäåí ñèñòåìàòè÷åñêèé àíàëèç îáùèõ
ñâîéñòâ ñîâìåñòèìîé èíôîðìàöèè. Äåòàëüíî ïðîàíàëèçèðîâàíû èíôîðìàöè-
îííûå ñâîéñòâà íàèáîëåå âàæíûõ äâóõ÷àñòè÷íûõ ñîñòîÿíèé. Èññëåäîâàíû
âîçìîæíîñòè ïðèìåíåíèÿ ñîâìåñòèìîé èíôîðìàöèè ê àíàëèçó ôóíäàìåí-
òàëüíûõ ïðîöåññîâ ïåðåäà÷è èíôîðìàöèè íà êâàíòîâîì óðîâíå â ðåàëüíûõ
ôèçè÷åñêèõ çàäà÷àõ. Ïîêàçàíà åå ýôôåêòèâíîñòü äëÿ àíàëèçà ïðîáëåì, ñâÿ-
çàííûõ ñ òàêèì ïðàêòè÷åñêè âàæíûì ïðèëîæåíèåì òåîðèè êâàíòîâîé èíôîð-
ìàöèè, êàê êâàíòîâàÿ êðèïòîãðàôèÿ.
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1.4. Ïðàêòè÷åñêàÿ öåííîñòü ðàáîòû

Ïîëó÷åííûå òåîðåòè÷åñêèå ðåçóëüòàòû è ìåòîäû íàðÿäó ñ êîìïëåêñîì íà-
ïèñàííûõ ïðîãðàìì ìîãóò áûòü èñïîëüçîâàíû äëÿ èññëåäîâàíèÿ ðàçëè÷íûõ
êîììóòàòèâíûõ èíôîðìàöèîííûõ êàíàëîâ. Ðåçóëüòàòû àíàëèçà ñîâìåñòèìîé
èíôîðìàöèè â çàäà÷å Äèêå ïðåäñòàâëÿþò èíòåðåñ äëÿ ôèçè÷åñêîãî îáñóæ-
äåíèÿ ïðîöåññîâ ïåðåäà÷è èíôîðìàöèè íà óðîâíå îòäåëüíûõ àòîìîâ è ìîãóò
áûòü èñïîëüçîâàíû, íàïðèìåð, â çàäà÷àõ ôèçè÷åñêîé ðåàëèçàöèè êâàíòîâûõ
âû÷èñëåíèé. Ïðåäëîæåííûå â ðàáîòå ïðîòîêîëû êâàíòîâîé êðèïòîãðàôèè
îáåñïå÷èâàþò áîëüøèé óðîâåíü ïîìåõîçàùèùåííîñòè, ÷åì ñóùåñòâîâàâøèå
ðàíåå ïðîòîêîëû, è ìîãóò áûòü ðåàëèçîâàíû â ðåàëüíûõ ñèñòåìàõ êâàíòîâîé
êðèïòîãðàôèè.

1.5. Çàùèùàåìûå ïîëîæåíèÿ

1. Íà ðÿäå ïðàêòè÷åñêè âàæíûõ êâàíòîâûõ èíôîðìàöèîííûõ êàíàëîâ ïðî-
äåìîíñòðèðîâàíà ýôôåêòèâíîñòü èñïîëüçîâàíèÿ ïîíÿòèÿ ñîâìåñòèìîé èí-
ôîðìàöèè êàê àäåêâàòíîé èíôîðìàöèîííîé ìåðû.

2. Ïîêàçàíî, ÷òî ìàêñèìàëüíî ïåðåïóòàííûå äâóõ÷àñòè÷íûå ñîñòîÿíèÿ
îáåñïå÷èâàþò á�îëüøóþ èíôîðìàòèâíîñòü ÷åì ëþáûå äðóãèå äâóõ÷àñòè÷íûå
ñîñòîÿíèÿ. Âûÿâëåíî ñîîòâåòñòâèå ìåæäó ýíòðîïèåé ÷èñòîãî êâàíòîâîãî ñî-
ñòîÿíèÿ â N�ìåðíîì ãèëüáåðòîâîì ïðîñòðàíñòâå è ýíòðîïèåé êëàññè÷åñêîé
ñèñòåìû ñ N ýëåìåíòàðíûìè ñîáûòèÿìè. Âûÿâëåíà êà÷åñòâåííàÿ ñïåöèôèêà
îïèñàíèÿ äèíàìèêè ôèçè÷åñêèõ ñèñòåì íà ÿçûêå ñîâìåñòèìîé è êîãåðåíòíîé
èíôîðìàöèè.

3. Âûÿâëåíî ñîîòâåòñòâèå ìåæäó íåêëîíèðóåìîñòüþ êâàíòîâûõ ñîñòîÿíèé
è íåêîïèðóåìîñòüþ êâàíòîâîé èíôîðìàöèè. Ïðåäëîæåíû è ïðîàíàëèçèðîâà-
íû íåñêîëüêî ïðîòîêîëîâ êâàíòîâîé êðèïòîãðàôèè, àëôàâèòû êîòîðûõ îáðà-
çóþò ïðàâèëüíûå ìíîãîãðàííèêè íà ñôåðå Áëîõà. Ïîêàçàíî, ÷òî îíè ìîãóò
îáåñïå÷èâàòü áîëüøèé óðîâåíü ïîìåõîçàùèùåííîñòè, ÷åì ñóùåñòâîâàâøèå
ðàííåå ïðîòîêîëû ñ äâóìåðíûìè àëôàâèòàìè. Ðàññ÷èòàíà âåðõíÿÿ îöåíêà
ïîìåõîçàùèùåííîñòè äëÿ ïðîòîêîëîâ êâàíòîâîé êðèïòîãðàôèè ñ ìíîãîìåð-
íûìè àëôàâèòàìè. Ïîêàçàíà ïðèíöèïèàëüíàÿ âîçìîæíîñòü ñîçäàíèÿ ñåêðåò-
íîãî ñîîáùåíèÿ ïðè ïðîèçâîëüíîì óðîâíå ïîìåõ â êâàíòîâîì êàíàëå ñâÿçè.
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1.6. Àïðîáàöèÿ ðàáîòû

Ðåçóëüòàòû ðàáîòû äîêëàäûâàëèñü è îáñóæäàëèñü íà ñëåäóþùèõ ðîññèéñêèõ
è ìåæäóíàðîäíûõ êîíôåðåíöèÿõ è ñåìèíàðàõ:

1. Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ �International Quantum Electronics Confe-
rence � 2002�, 22 � 27 èþíÿ 2002 ã., Ìîñêâà, Ðîññèÿ.

2. Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ �Quantum Informatics � 2002�, 1 � 4 îê-
òÿáðÿ 2002 ã., Çâåíèãîðîä, Ðîññèÿ.

3. Ñàíêò�Ïåòåðáóðãñêèé ãîðîäñêîé ñåìèíàð ïî êâàíòîâîé îïòèêå, 18 äå-
êàáðÿ, 2002 ã., Ñàíêò�Ïåòåðáóðã, Ðîññèÿ.

4. Ìåæäóíàðîäíàÿ íàó÷íàÿ êîíôåðåíöèÿ ñòóäåíòîâ, àñïèðàíòîâ è ìîëî-
äûõ ó÷åíûõ �Ëîìîíîñîâ � 2003�, 15 � 18 àïðåëÿ 2003 ã., Ìîñêâà, Ðîññèÿ.

5. Ìîñêîâñêèé ãîðîäñêîé ñåìèíàð ïî êâàíòîâîé îïòèêå, 23 àïðåëÿ 2003 ã.,
Ìîñêâà, Ðîññèÿ.

6. Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ �8th International Conference on Squeezed
States and Uncertainty Relations�, 9 � 13 èþíÿ 2003 ã., Puebla, Mexico.

7. Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ �International Symposium on Optical
Science and Technology, SPIE's 48th Annual Meeting�, 3 � 8 àâãóñòà
2003 ã., San Diego, USA.

8. Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ �Micro� and nanoelectronics � 2003�. 6 �
10 îêòÿáðÿ 2003 ã., Çâåíèãîðîä, Ðîññèÿ.

9. Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ �304. WE�Heraeus�Seminar: Elementary
Quantum Processors�, 13 � 15 îêòÿáðÿ 2003 ã., Physikzentrum Bad Honnef,
Germany.

10. Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ �2nd Asia�Paci�c Workshop on Quantum
Information Science�, 15 � 19 äåêàáðÿ 2003 ã., Singapore.

11. Ìåæäóíàðîäíàÿ íàó÷íàÿ êîíôåðåíöèÿ ñòóäåíòîâ, àñïèðàíòîâ è ìîëî-
äûõ ó÷åíûõ �Ëîìîíîñîâ � 2004�, 12 � 15 àïðåëÿ 2004 ã., Ìîñêâà, Ðîññèÿ.
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12. Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ �X International Conference on Quantum
Optics � 2004�, 30 ìàÿ � 3 èþíÿ 2004 ã., Ìèíñê, Áåëàðóñü.

13. Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ �IV International Symposium on Modern
Problems of Laser Physics�, 22 � 27 àâãóñòà 2004 ã., Íîâîñèáèðñê, Ðîññèÿ.

14. Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ �Quantum informatics � 2004�, 4 � 8 îê-
òÿáðÿ 2004 ã., Ìîñêâà, Ðîññèÿ.

Ïî òåìå äèññåðòàöèè îïóáëèêîâàíî 18 ðàáîò, ñïèñîê êîòîðûõ ïðèâåäåí â
êîíöå íàñòîÿùåãî àâòîðåôåðàòà.

1.7. Îáúåì è ñòðóêòóðà ðàáîòû

Äèññåðòàöèÿ ñîñòîèò èç ââåäåíèÿ, òðåõ ÷àñòåé, çàêëþ÷åíèÿ, äâóõ ïðèëîæåíèé
è ñïèñêà ëèòåðàòóðû. Äèññåðòàöèÿ ñîäåðæèò 115 ñòðàíèö òåêñòà, 13 ðèñóíêîâ
è 4 òàáëèöû. Ñïèñîê ëèòåðàòóðû ñîäåðæèò 97 íàèìåíîâàíèé.

1.8. Ëè÷íûé âêëàä àâòîðà

Àâòîð âíåñ îïðåäåëÿþùèé âêëàä â èññëåäîâàíèÿ ïî òåìå äèññåðàòöèè. Âñå
ðåçóëüòàòû, âûíîñèìûå êàê çàùèùàåìûå ïîëîæåíèÿ, ïîëó÷åíû ëè÷íî àâòî-
ðîì.

2. Êðàòêîå ñîäåðæàíèå äèññåðòàöèè

Âî ââåäåíèè äàí èñòîðè÷åñêèé è ëèòåðàòóðíûé îáçîð ðàáîò ïî òåîðèè êâàí-
òîâîé èíôîðìàöèè. Îáñóæäåíà ïðîáëåìà îïðåäåëåíèÿ êîëè÷åñòâåííîé ìåðû
êâàíòîâîé èíôîðìàöèè, îñëîæíåííàÿ ïî ñðàâíåíèþ ñ êëàññè÷åñêèì ñëó÷àåì
íàëè÷èåì êëàññè÷åñêè íåñîâìåñòèìûõ êâàíòîâûõ ñîáûòèé. Îáîñíîâàíà àêòó-
àëüíîñòü èçó÷åíèÿ ñîâìåñòèìîé èíôîðìàöèè, ñâÿçàííîé ñ ìíîæåñòâàìè ñîâ-
ìåñòèìûõ ñîáûòèé íà âõîäå è âûõîäå êâàíòîâîãî êàíàëà. Ñôîðìóëèðîâàíû
öåëè äèññåðòàöèîííîé ðàáîòû.

Â ïåðâîé ãëàâå �Ïåðåäà÷à êëàññè÷åñêîé èíôîðìàöèè ïî êâàíòî-
âûì êàíàëàì� èçó÷åíû áàçîâûå ïîíÿòèÿ è ñîîòíîøåíèÿ òåîðèè êâàíòî-
âîé èíôîðìàöèè, ââåäåíî ïîíÿòèå ñîâìåñòèìîé èíôîðìàöèè, èçó÷åíû îáùèå
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ñâîéñòâà ñîâìåñòèìîé èíôîðìàöèè è ïðîàíàëèçèðîâàíû àáñòðàêòíûå äâóõ-
êóáèòíûå êàíàëû.

Â ïåðâîì ïàðàãðàôå îáñóæäàþòñÿ òàêèå áàçîâûå ïîíÿòèÿ êâàíòîâîé òåî-
ðèè êàê ñîñòîÿíèå êâàíòîâîé ñèñòåìû è ýëåìåíòàðíîå êâàíòîâîå ñîáûòèå.
Îáîñíîâûâàåòñÿ íåîáõîäèìîñòü ðàññìîòðåíèÿ êâàíòîâîé ëîãèêè ñîáûòèé. Ïî-
êàçàíà åñòåñòâåííîñòü ðàçäåëåíèÿ âñåõ íàáîðîâ ýëåìåíòàðíûõ ñîáûòèé íà
äâà êëàññà: ñîâìåñòèìûå (ïîä÷èíÿþùèåñÿ çàêîíàì êëàññè÷åñêîé ëîãèêè è
îòîáðàæàåìûå îðòîãîíàëüíûì íàáîðîì âîëíîâûõ ôóíêöèé) è íåñîâìåñòèìûå
(íå ïîä÷èíÿþøèåñÿ çàêîíàì êëàññè÷åñêîé ëîãèêè è îòîáðàæàåìûå íåîðòîãî-
íàëüíûì íàáîðîì âîëíîâûõ ôóíêöèé). Ðàñêðûâàåòñÿ ôèçè÷åñêîå ñîäåðæàíèå
îáîáùåííîãî èçìåðåíèÿ, ìàòåìàòè÷åñêè îïèñûâàåìîãî íåîðòîãîíàëüíûì ðàç-
ëîæåíèåì åäèíè÷íîãî îïåðàòîðà èëè, äðóãèìè ñëîâàìè, ÏÎÌ (ïîëîæèòåëüíî
îïðåäåëåííîé îïåðàòîðîçíà÷íîé ìåðîé)

1̂ =
∑

k

Ê(k), (1)

Âî âòîðîì ïàðàãðàôå ðàññìàòðèâàåòñÿ êëàññè÷åñêàÿ øåííîíîâñêàÿ èí-
ôîðìàöèÿ êàê îñíîâà äëÿ ââåäåíèÿ êîëè÷åñòâåííîé ìåðû ñîâìåñòèìîé èí-
ôîðìàöèè:

IAB = SA + SB − SAB, (2)
ãäå SX � ýíòðîïèÿ ðàñïðåäåëåíèÿ âåðîÿòíîñòåé P (x) ýëåìåíòàðíûõ ñîáûòèé
x â ñèñòåìå X. Êîíêðåòèçèðóåòñÿ êà÷åñòâåííûé ñìûñë òàêèõ áàçîâûõ ïîíÿ-
òèé, êàê ýíòðîïèÿ è êîëè÷åñòâî âçàèìíîé èíôîðìàöèè. Íà ïðîñòîì êëàññè-
÷åñêîì ïðèìåðå óãàäûâàíèÿ èãðîêîì âûïàäåíèÿ äâóñòîðîííåé ìîíåòû íà òó
èëè èíóþ ñòîðîíó ïðîäåìîíñòðèðîâàí ìåòîä ðàñ÷åòà êîëè÷åñòâà âçàèìíîé
èíôîðìàöèè â êëàññè÷åñêèõ ñèñòåìàõ.

Â òðåòüåì ïàðàãðàôå âûÿâëåíî ñîîòíîøåíèå ìåæäó ýíòðîïèåé êëàññè÷å-
ñêîé ñèñòåìû ñ N ýëåìåíòàðíûìè ñîáûòèÿìè è ýíòðîïèåé êâàíòîâîãî ñîñòî-
ÿíèÿ â N�ìåðíîì ãèëüáåðòîâîì ïðîñòðàíñòâå. Ïîêàçàíî, ÷òî åñëè â êëàññè-
÷åñêîé ñèñòåìå âåðîÿòíîñòè åå ýëåìåíòàðíûõ ñîáûòèé p1, p2, . . . pN àïðèîðè
íå èçâåñòíû, òî ñðåäíÿÿ ýíòðîïèÿ òàêîé ñèñòåìû ðàâíà àïðèîðíîé ýíòðîïèè
êâàíòîâîãî ñîñòîÿíèÿ:

SN =

∫

N∑
i=1

pi=1

SN(p1, p2, . . . , pN)dp1dp2 . . . dpN =
1

ln 2

N∑

i=2

1

i
. (3)
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Â äàëüíåéøåì ïîêàçûâàåòñÿ, ÷òî ýòî ñîîòíîøåíèå òåñíî ñâÿçàíî ñ áîðíîâñêîé
âåðîÿòíîñòíîé èíòåðïðåòàöèåé âîëíîâîé ôóíêöèè.

Â ÷åòâåðòîì ïàðàãðàôå ââîäèòñÿ ôîðìàëèçì ñîâìåñòèìîé èíôîðìàöèè.
Îïðåäåëÿþòñÿ äâà ïðåäåëüíûõ òèïà ñîâìåñòèìîé èíôîðìàöèè � ñåëåêòèðî-
âàííàÿ è íåñåëåêòèðîâàííàÿ. Ñåëåêòèðîâàííàÿ èíôîðìàöèÿ

IAB(α, β) =
2∑

k,l=1

P αβ
AB(k, l) log2

P αβ
AB(k, l)

P α
A(k)P β

B(l)
(4)

îòðàæàåò èíôîðìàöèîííóþ ñâÿçü ñèñòåì A è B ïîñðåäñòâîì äâóõ êëàññè-
÷åñêèõ èíäåêñîâ α è β îðòîãîíàëüíûõ èíôîðìàöèîííûõ áàçèñîâ {|α〉 ≡
|1〉αA, ˜|α〉 ≡ |2〉αA} è {|β〉 ≡ |1〉βB, ˜|β〉 ≡ |2〉βB}. Çäåñü ñîñòàâíûå êîíòèíóàëüíûå
èíäåêñû α è β îïðåäåëÿþò îðòîãîíàëüíûå áàçèñû, à äèñêðåòíûå äâóçíà÷íûå
èíäåêñû k, l = 1, 2 íóìåðóþò â ýòèõ áàçèñàõ ñîñòîÿíèÿ |k〉αA è |l〉βB. Ñîâìåñòíîå
ðàñïðåäåëåíèå âåðîÿòíîñòåé åñòü

P αβ
AB(k, l) = TrAB

[(|k〉αA 〈k|αA⊗ |l〉βB 〈l|βB
)

ρ̂AB

]
. (5)

Ñåëåêòèðîâàííóþ èíôîðìàöèþ ìîæíî êà÷åñòâåííî èíòåðïðåòèðîâàòü êàê
èíôîðìàöèþ î ñîñòîÿíèÿõ â áàçèñå α ñèñòåìû A, ñîäåðæàùóþñÿ â ñîñòîÿ-
íèÿõ áàçèñà β ñèñòåìû B.

Íåñåëåêòèðîâàííàÿ èíôîðìàöèÿ

IAB =

∫

α

∫

β

PAB(dα, dβ) log2
PAB(dα, dβ)

PA(dα)PB(dβ)
(6)

îòðàæàåò èíôîðìàöèîííûé îáìåí ñðàçó ÷åðåç âñå ðàâíîïðàâíî çàäåéñòâîâàí-
íûå êâàíòîâûå ñîñòîÿíèÿ ñèñòåì ñ ó÷åòîì èõ âíóòðåííåé êâàíòîâîé íåîïðå-
äåë¼ííîñòè, áåç ñåëåêöèè êàêèõ-ëèáî êîíêðåòíûõ áàçèñîâ. Ñîâìåñòíîå ðàñ-
ïðåäåëåíèå âåðîÿòíîñòåé PAB(dα, dβ) çàäàíî íà ýëåìåíòàõ äèôôåðåíöèàëà
îáúåìà dVα, dVβ ãèëüáåðòîâûõ ïðîñòðàíñòâ A è B:

PAB(dα, dβ) = TrAB
[(

ÊA(dα)⊗ ÊB(dβ)
)

ρ̂AB

]
, (7)

ãäå ÊA,B(dν) = |ν〉A,B 〈ν|A,B dVν.
Âûÿâëåíî áàçîâîå ñîîòíîøåíèå ìåæäó ñåëåêòèðîâàííîé è íåñåëåêòèðî-

âàííîé èíôîðìàöèåé: íåñåëåêòèðîâàííàÿ èíôîðìàöèÿ ðàâíà ñåëåêòèðîâàí-
íîé, óñðåäíåííîé ïî âñåì îðèåíòàöèÿì å¼ èíôîðìàöèîííûõ áàçèñîâ.
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Â ïîñëåäíåì ïàðàãðàôå ïåðâîé ãëàâû äàåòñÿ ðàçâåðíóòûé èíôîðìàöèîí-
íûé àíàëèç íàèáîëåå âàæíûõ òèïîâ äâóõêóáèòíûõ êàíàëîâ, îáðàçîâàííûõ
ïàðàìè êóáèòîâ, íàõîäÿùèõñÿ â ÷èñòûõ ìàêñèìàëüíî ïåðåïóòàííûõ è ñåïà-
ðàáåëüíûõ ñîñòîÿíèÿõ. Ïîêàçàíî, ÷òî ìàêñèìàëüíî ïåðåïóòàííûå ñîñòîÿíèÿ
îáåñïå÷èâàþò íàèáîëüøèé óðîâåíü èíôîðìàòèâíîñòè ñðåäè âñåõ îñòàëüíûõ
äâóõ÷àñòè÷íûõ ñîñòîÿíèé. Ðàññ÷èòàí îáúåì íåñåëåêòèðîâàííîé èíôîðìàöèè
IAB äëÿ ìàêñèìàëüíî ïåðåïóòàííûõ (IAB = 1 − 1/ ln 4 ' 0, 279 áèò) è ñåïà-
ðàáåëüíûõ ñîñòîÿíèé (IAB = 1− (20− π2)/(16 ln 2) ' 0, 087 áèò).

Ðåçóëüòàòû, ïðåäñòàâëåííûå â ýòîé ãëàâå, îïóáëèêîâàíû â ðàáîòå [8].
Âî âòîðîé ãëàâå �Èíôîðìàöèîííûé àíàëèç äâóõêóáèòíîãî êàíàëà

â ìîäåëè Äèêå� ïîêàçàí ïðèìåð àíàëèçà äèíàìèêè ðåàëüíîé ôèçè÷åñêîé
ñèñòåìû íà ÿçûêå íåñåëåêòèðîâàííîé ñîâìåñòèìîé èíôîðìàöèè. Ðàññìàòðè-
âàåòñÿ ñèñòåìà èç äâóõ äâóõóðîâíåâûõ àòîìîâ, âçàèìîäåéñòâóþùèõ ïîñðåä-
ñòâîì äèïîëü�äèïîëüíîãî âçàèìîäåéñòâèÿ, âêëþ÷àþùåãî îáìåí èçëó÷àåìû-
ìè ôîòîíàìè.

Â ïåðâîì ïàðàãðàôå äàåòñÿ ìàòåìàòè÷åñêàÿ ìîäåëü ðàññìàòðèâàåìîé ôè-
çè÷åñêîé ñèñòåìû. Ðåøåíèå çàäà÷è çàâèñèò îò ðÿäà áåçðàçìåðíûõ ïàðàìåò-
ðîâ: ðàññòîÿíèÿ ìåæäó àòîìàìè ϕ = kr, ãäå k � ìîäóëü âîëíîâîãî âåêòîðà,
ñîîòâåòñòâóþùåãî ÷àñòîòå ïåðåõîäà èçîëèðîâàííîãî àòîìà, à r � ðàññòîÿíèå
ìåæäó àòîìàìè; âðåìåíè âçàèìîäåéñòâèÿ γt, ãäå γ � ñêîðîñòü ðàäèàöèîííîãî
ðàñïàäà èçîëèðîâàííîãî àòîìà, à t � âðåìÿ âçàèìîäåéñòâèÿ àòîìîâ; íà÷àëü-
íîãî ñîñòîÿíèÿ àòîìîâ, çàäàííîãî íà÷àëüíîé ðàçíîñòüþ íàñåëåííîñòåé nA è
nB êàæäîãî àòîìà.

Âî âòîðîì ïàðàãðàôå ìàòðèöà ïëîòíîñòè ðàññìàòðèâàåìîé äâóõ÷àñòè÷-
íîé ñèñòåìû, çàâèñÿùàÿ îò ýòèõ ïàðàìåòðîâ, àíàëèçèðóåòñÿ â òåðìèíàõ íåñå-
ëåêòèðîâàííîé ñîâìåñòèìîé èíôîðìàöèè. Ñíà÷àëà èçó÷àåòñÿ çàâèñèìîñòü
íåñåëåêòèðîâàííîé èíôîðìàöèè I îò âðåìåíè âçàèìîäåéñòâèÿ è ðàññòîÿíèÿ
ìåæäó àòîìàìè ïðè èõ ôèêñèðîâàííîì íà÷àëüíîì ñîñòîÿíèè. Ýòà çàâèñè-
ìîñòü, ïðèâåäåííàÿ íà ðèñ. 1, êà÷åñòâåííî àíàëîãè÷íà çàâèñèìîñòè ðàçíîñòè
íàñåëåííîñòåé àòîìîâ è îòðàæàåò äèíàìèêó ïðîöåññà èçëó÷åíèÿ îäíîãî àòî-
ìà â ïðèñóòñòâèè äðóãîãî. Êîëè÷åñòâåííî îíà îòðàæàåò òèï äâóõ÷àñòè÷íîãî
âîçáóæäåíèÿ ñèñòåìû. Òàê, ïðè ìàëûõ ìåæàòîìíûõ ðàññòîÿíèÿõ è áîëüøèõ
âðåìåíàõ âçàèìîäåéñòâèÿ îñíîâíîé âêëàä â èíôîðìàöèþ âíîñèò äîëãîæèâó-
ùåå àíòèñèììåòðè÷íîå ñîñòîÿíèå.

Äàëåå èçó÷àåòñÿ çàâèñèìîñòü íåñåëåêòèðîâàííîé èíôîðìàöèè îò íà÷àëü-
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Ðèñ. 1: Çàâèñèìîñòü íåñåëåêòèðîâàííîé èíôîðìàöèè I â äâóõàòîìíîé ñèñòåìå
îò áåçðàçìåðíûõ âðåìåíè âçàèìîäåéñòâèÿ àòîìîâ γt è ìåæàòîìíîãî ðàññòî-
ÿíèÿ ϕ.

íîãî ñîñòîÿíèÿ àòîìîâ ïðè ôèêñèðîâàííîì ìåæàòîìíîì ðàññòîÿíèè è âðåìå-
íè âçàèìîäåéñòâèè. Ïîêàçàíî, ÷òî â îáùåì ñëó÷àå ýòà çàâèñèìîñòü íåìîíî-
òîííà. Òàê, íàïðèìåð, ïðè ìàêñèìàëüíî âîçáóæäåííûõ àòîìàõ íåñåëåêòèðî-
âàííàÿ èíôîðìàöèÿ íå äîñòèãàåò ñâîåé ìàêñèìàëüíîé âåëè÷èíû. Ìàêñèìóì
íåñåëåêòèðîâàííîé èíôîðìàöèè çàâèñèò òàêæå è îò õàðàêòåðà íà÷àëüíîãî
âîçáóæäåíèÿ àòîìà: ïðè ÷èñòîì íà÷àëüíîì ñîñòîÿíèè îí íåñêîëüêî áîëüøå,
÷åì ïðè íåêîãåðåíòíîì âîçáóæäåíèè òîé æå ðàçíîñòè íàñåëåííîñòåé.

Ðåçóëüòàòû, ïðåäñòàâëåííûå â ýòîé ãëàâå, îïóáëèêîâàíû â ðàáîòàõ [1,7].
Â òðåòüåé ãëàâå �Èíôîðìàöèîííûé àíàëèç êâàíòîâûõ êàíàëîâ â

çàäà÷àõ êâàíòîâîé êðèïòîãðàôèè� âûïîëíÿåòñÿ èññëåäîâàíèå ïðîòîêî-
ëîâ êâàíòîâîé êðèïòîãðàôèè íà îñíîâå àíàëèçà ñîâìåñòèìîé èíôîðìàöèè.
Îñíîâíîé ðåçóëüòàò ãëàâû ñîñòîèò â ïîëó÷åíèè çàâèñèìîñòè êðèòè÷åñêîãî
óðîâíÿ îøèáîê ïðîòîêîëîâ êâàíòîâîé êðèïòîãðàôèè îò êâàíòîâîãî àëôàâè-
òà, âûáðàííîãî äëÿ êîäèðîâàíèÿ èíôîðìàöèè â êâàíòîâîì êàíàëå ñâÿçè.

Â ïåðâîì ïàðàãðàôå îáñóæäàåòñÿ ïðèíöèï íåêëîíèðóåìîñòè êâàíòîâûõ
ñîñòîÿíèé, èãðàþùèé êëþ÷åâóþ ðîëü â êâàíòîâîé êðèïòîãðàôèè. Ýòîò ïðèí-
öèï çàêëþ÷àåòñÿ â òîì, ÷òî íåëüçÿ ñîçäàòü òî÷íóþ êîïèþ ïðîèçâîëüíîãî
çàðàíåå íåèçâåñòíîãî êâàíòîâîãî ñîñòîÿíèÿ, ò.å. ïðîèçâîëüíîå êâàíòîâîå ñî-
ñòîÿíèå íåëüçÿ êëîíèðîâàòü. Ïîêàçàíî, ÷òî ýòîò ïðèíöèï ìîæåò áûòü óñèëåí
è âûðàæåí â ïðèíöèïå íåêîïèðóåìîñòè êâàíòîâîé èíôîðìàöèè, ñîñòîÿùåì
â òîì, ÷òî òî÷íóþ èíôîðìàöèîííóþ êîïèþ êâàíòîâîãî ñîñòîÿíèÿ íå òîëüêî
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íåëüçÿ ñîçäàòü, íî îíà âîîáùå íå ñóùåñòâóåò.
Âî âòîðîì ïàðàãðàôå èçëàãàþòñÿ îñíîâíûå ïîíÿòèÿ êâàíòîâîé êðèïòîãðà-

ôèè (ïîëó÷åíèå ñûðîãî êëþ÷à, ñîãëàñîâàíèå áàçèñîâ, óñèëåíèå áåçîïàñíîñòè,
êîððåêöèÿ îøèáîê, êâàíòîâûé àëôàâèò, êðèòè÷åñêèé óðîâåíü îøèáîê), ðàñ-
êðûâàåòñÿ èñïîëüçóåìàÿ äàëåå òåðìèíîëîãèÿ (Àëèñà � ïåðåäàò÷èê èíôîð-
ìàöèè, Áîá � ïðèåìíèê, Åâà � ïîäñëóøèâàþùàÿ ñòîðîíà). Ââîäÿòñÿ â ðàñ-
ñìîòðåíèå äâóìåðíûå êâàíòîâûå àëôàâèòû, áóêâû êîòîðûõ â ïðåäñòàâëåíèè
íà ñôåðå Áëîõà îáðàçóþò âåðøèíû ïðàâèëüíûõ ìíîãîãðàííèêîâ: òåòðàýäð,
îêòàýäð, êóá, èêîñàýäð è äîäåêàýäð (èìåþùèõ 4, 6, 8, 12 è 20 âåðøèí ñîîò-
âåòñòâåííî), è, êàê ïðåäåëüíûé ñëó÷àé ìíîãîãðàííèêà ñ áåñêîíå÷íûì ÷èñ-
ëîì âåðøèí, � êîíòèíóàëüíûé àëôàâèò. Ïðîòîêîëû, èñïîëüçóþùèå òàêèå
àëôàâèòû, ïîâòîðÿþò âñå øàãè ñòàíäàðòíûõ ïðîòîêîëîâ êâàíòîâîé êðèïòî-
ãðàôèè.

Â òðåòüåì ïàðàãðàôå ðàññìàòðèâàåòñÿ îñîáåííîñòü êîíòèíóàëüíîãî àëôà-
âèòà, ñâÿçàííàÿ ñ íåâîçìîæíîñòüþ áóêâàëüíîãî èñïîëüçîâàíèÿ ñòàíäàðòíîé
ïðîöåäóðû ñîãëàñîâàíèÿ áàçèñîâ. Âìåñòî òî÷íîãî ñîãëàñîâàíèÿ áàçèñîâ äëÿ
ïðîòîêîëà ñ êîíòèíóàëüíûì àëôàâèòîì ïðåäëàãàåòñÿ èñïîëüçîâàòü ïðèáëè-
çèòåëüíîå ñîãëàñîâàíèå áàçèñîâ. Äëÿ ýòîãî ñôåðà Áëîõà ðàçáèâàåòñÿ íà êî-
íå÷íîå ÷èñëî îäèíàêîâûõ îáëàñòåé è áàçèñû ñ÷èòàþòñÿ ñîâïàâøèìè, åñëè îíè
ïîïàëè â îäíó îáëàñòü. Ïîíÿòíî, ÷òî òàêàÿ ïðîöåäóðà âíîñèò äîïîëíèòåëü-
íûå (ïî ñðàâíåíèþ ñ òî÷íûì ñîãëàñîâàíèåì áàçèñîâ) îøèáêè â ïåðåäàâàåìîå
ñîîáùåíèå, çàâèñÿùèå îò êîíêðåòíîãî ñïîñîáà ðàçáèâêè è ðàçìåðà îáëàñòè.
×åì ìåíüøå ðàçìåð îäíîé îáëàñòè, è, ñîîòâåòñòâåííî, áîëüøå îáùåå ÷èñëî
îáëàñòåé, òåì ìåíüøå áóäóò ýòè îøèáêè. Â ðàáîòå ïðåäëîæåíû äâà âàðèàíòà
ðàçáèâêè è ðàññ÷èòàíî ñîîòâåòñòâóþùåå èì êîëè÷åñòâî èíôîðìàöèè â îäíîì
ñîîáùåíèè.

Âòîðàÿ îñîáåííîñòü êîíòèíóàëüíîãî àëôàâèòà ñîñòîèò â íåàäåêâàòíîñòè
èñïîëüçîâàíèÿ ìåðû îøèáîê QBER (îò àíãë. �quantum bit error rate�), ðàâíîé
Q = 1 − N/Nmax, ãäå N � ÷èñëî ïðàâèëüíî ïåðåäàííûõ áóêâ, à Nmax � îá-
ùåå ÷èñëî ïåðåäàííûõ áóêâ, êàê êîëè÷åñòâåííîé ìåðû ïîäñëóøèâàíèÿ, ò.ê.
â ñëó÷àå ïðèáëèçèòåëüíîãî ñîãëàñîâàíèÿ áàçèñîâ îíà äàåò íåíóëåâîé óðî-
âåíü îøèáîê äàæå ïðè îòñóòñòâèè ïîäñëóøèâàíèÿ. Âìåñòî íåå ïðåäëàãàåòñÿ
èñïîëüçîâàòü ìåðó îøèáîê MIER (îò àíãë. �mutual information error rate�),
ðàâíóþ Q̃ = 1 − I/Imax, ãäå I � ðåàëüíî ïåðåäàííîå êîëè÷åñòâî ñîâìåñòè-
ìîé èíôîðìàöèè â îäíîì áèòå, à Imax � ìàêñèìàëüíî âîçìîæíîå êîëè÷å-
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ñòâî ñîâìåñòèìîé èíôîðìàöèè â îäíîì áèòå ïðè îòñóòñòâèè ïîäñëóøèâàíèÿ.
MIER àäåêâàòíî îïèñûâàåò óðîâåíü ïîäñëóøèâàíèÿ äëÿ âñåõ ðàññìàòðèâàå-
ìûõ â ðàáîòå ïðîòîêîëîâ.

Â ÷åòâåðòîì ïàðàãðàôå ðàññ÷èòûâàåòñÿ óðîâåíü îøèáîê äëÿ âñåõ ðàñ-
ñìàòðèâàåìûõ ïðîòîêîëîâ, âûçâàííûé ñòðàòåãèåé ïîäñëóøèâàíèÿ òèïà
ïåðåõâàòà�ïåðåñûëêè. Ýòî ñàìàÿ ïðîñòàÿ ñòðàòåãèÿ, ñîñòîÿùàÿ â ïðÿìîì èç-
ìåðåíèè Åâîé ïåðåäàâàåìîãî ñîñòîÿíèÿ â ñëó÷àéíîì áàçèñå ñ ïîñëåäóþùåé
ïåðåñûëêîé Áîáó ðåçóëüòàòà ñâîåãî èçìåðåíèÿ. Óðîâåíü îøèáîê, âûçâàííûé
òàêîé ñòðàòåãèåé, äàåò âåðõíþþ ãðàíèöó ïîòåíöèàëüíî âîçìîæíîãî êðèòè÷å-
ñêîãî óðîâíÿ îøèáîê ïðè ëþáîé ñòðàòåãèè ïîäñëóøèâàíèÿ. Ðåçóëüòàòû ðàñ-
÷åòîâ ïðèâåäåíû â òàáë. 1.

Òàáëèöà 1: Óðîâåíü îøèáîê Q, âûçâàííûé ñòðàòåãèåé ïîäñëóøèâàíèÿ òèïà
ïåðåõâàòà�ïåðåñûëêè.

×èñëî áóêâ â àëôàâèòå 4 6 8 12 20 ∞
Óðîâåíü îøèáîê Q, QBER 0,333 0,333 0,333 0,329 0,329 0,333

Â ïÿòîì ïàðàãðàôå àíàëîãè÷íûé àíàëèç âûïîëíÿåòñÿ äëÿ ñòðàòåãèè îï-
òèìàëüíîãî ïîäñëóøèâàíèÿ ïðè èíäèâèäóàëüíûõ àòàêàõ. Òàêàÿ ñòðàòåãèÿ
ïîäðàçóìåâàåò, ÷òî Åâà ìîæåò âûïîëíÿòü ëþáûå ïðåîáðàçîâàíèÿ íàä êàæ-
äûì îòäåëüíî ïåðåäàâàåìûì êóáèòîì, èçâëåêàÿ ìàêñèìóì èíôîðìàöèè ïðè
çàäàííîì óðîâíå îøèáîê, èëè, äðóãèìè ñëîâàìè, ïðè èçâëå÷åíèè çàäàííîãî
îáúåìà èíôîðìàöèè ñîçäàåò ìèíèìàëüíûå îøèáêè â ïîäñëóøèâàåìîì ñîîá-
ùåíèè. Ðàññ÷èòàí óðîâåíü îøèáîê äî è ïîñëå ñîãëàñîâàíèÿ áàçèñîâ. Ðàññìàò-
ðèâàëñÿ ñëó÷àé áåçîïàñíîãî ñîãëàñîâàíèÿ áàçèñîâ, êîãäà ñ÷èòàåòñÿ, ÷òî Åâà
íå ïîëó÷àåò íèêàêîé äîïîëíèòåëüíîé èíôîðìàöèè èç ïðîöåäóðû îòêðûòîãî
ñîãëàñîâàíèÿ áàçèñîâ. Ðåçóëüòàòû ðàñ÷åòà ïðèâåäåíû â òàáë. 2

Òàáëèöà 2: Êðèòè÷åñêèé óðîâåíü îøèáîê Q̃0 äî ñîãëàñîâàíèÿ áàçèñîâ.

×èñëî áóêâ â àëôàâèòå 4 6 8 12 20 ∞
Q̃0 äî ñîãë. áàçèñîâ, MIER 0,650 0,630 0,607 0,597 0,589 0,600

Q̃0 ïîñëå ñîãë. áàçèñîâ, MIER � 0,806 0,805 0,804 0,805 0,811

Áóêâû òåòðàýäðàëüíîãî àëôàâèòà îðòîãîíàëüíûõ ïàð íå îáðàçóþò, ïîýòîìó
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ïðîöåäóðà ñîãëàñîâàíèÿ áàçèñîâ äëÿ íåãî íå âûïîëíÿåòñÿ, è ñîîòâåòñòâóþ-
ùåãî ðåçóëüòàòà â òàáë. 2 íåò.

Â øåñòîì ïàðàãðàôå ðàññìàòðèâàþòñÿ îñîáåííîñòè ïðîòîêîëîâ êâàíòî-
âîé êðèïòîãðàôèè ñ áåñêîíå÷íîìåðíûìè àëôàâèòàìè. Ïîêàçàíî, ÷òî ñòðàòå-
ãèÿ ïîäñëóøèâàíèÿ òèïà ïåðåõâàòà�ïåðåñûëêè äëÿ ìíîãîìåðíûõ àëôàâèòîâ,
ñîñòîÿùèõ èç âçàèìíî�íåñìåùåííûõ áàçèñîâ, â ïðåäåëå áåñêîíå÷íîé ðàçìåð-
íîñòè âûçûâàåò óðîâåíü îøèáîê Q = 1, ò.å. ïðèíöèïèàëüíûõ çàïðåòîâ íà
óâåëè÷åíèå êðèòè÷åñêîãî óðîâíÿ îøèáîê ñ óâåëè÷åíèåì ðàçìåðíîñòè ïðî-
ñòðàíñòâà ñîñòîÿíèé àëôàâèòà íåò. Äëÿ ïðîòîêîëà ñ ìíîãîìåðíûì êîíòè-
íóàëüíûì àëôàâèòîì ïîêàçàíî, ÷òî ïðè ëþáûõ ñòðàòåãèÿõ ïîäñëóøèâàíèÿ
êðèòè÷åñêèé óðîâåíü îøèáîê Q̃0 ïîñëå áåçîïàñíîãî ñîãëàñîâàíèÿ áàçèñîâ ñ
ðîñòîì ðàçìåðíîñòè àëôàâèòà ìîæåò áûòü ñêîëü óãîäíî áëèçêèì ê 1, ò.å. ñ
èñïîëüçîâàíèåì ìíîãîìåðíîãî êîíòèíóàëüíîãî àëôàâèòà â ïðèíöèïå ìîæíî
îñóùåñòâèòü ñåêðåòíóþ ñâÿçü ïðè ëþáîì íàïåðåä çàäàííîì óðîâíå îøèáîê â
êâàíòîâîì êàíàëå ñâÿçè.

Â ïîñëåäíåì ïàðàãðàôå òðåòüåé ãëàâû ïðåäëàãàåòñÿ ýêñïåðèìåíòàëüíàÿ
ñõåìà ðåàëèçàöèè ðàññìîòðåííûõ äâóìåðíûõ ïðîòîêîëîâ ñ êîäèðîâàíèåì èí-
ôîðìàöèè â ïîëÿðèçàöèîííîé ñòåïåíè ñâîáîäû ôîòîíà. Ïðîèçâîëüíûå äâó-
ìåðíûå àëôàâèòû ìîãóò áûòü ðåàëèçîâàíû åäèíîîáðàçíî íà îäíîé ýêñïåðè-
ìåíòàëüíîé óñòàíîâêå çà ñ÷åò âûáîðà ñîîòâåòñòâóþùåãî íàáîðà óãëîâ ïîâî-
ðîòà ïîëÿðèçàöèè ñ ïîìîùüþ ÿ÷ååê Ïîêêåëüñà.

Ðåçóëüòàòû, ïðåäñòàâëåííûå â ýòîé ãëàâå, îïóáëèêîâàíû â ðàáîòàõ [2�6,
9�18].

Â çàêëþ÷åíèè îáñóæäàþòñÿ ðåçóëüòàòû ðàáîòû, äåëàþòñÿ âûâîäû è
ôîðìóëèðóþòñÿ çàùèùàåìûå ïîëîæåíèÿ, ïðèâåäåííûå â ïóíêòå 1.5. íàñòîÿ-
ùåãî àâòîðåôåðàòà.

Â ïðèëîæåíèè À äàíî îïèñàíèå ïðåäñòàâëåíèÿ ñîñòîÿíèÿ êóáèòà âåê-
òîðîì íà ñôåðå Áëîõà. Â ïðèëîæåíèè Á ïðèâåäåíà ïðîãðàììà íà ÿçûêå
Mathematica äëÿ ðàñ÷åòà îñíîâíûõ ïîëó÷åííûõ â ðàáîòå âåëè÷èí.
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